Metoda 3 krokéw

Oszust chce, zebys dziatat szybko i pod wptywem emogji.

Ty zréb odwrotnie:

ZATRZYMA] SIE

Czujesz strach, ekscytacje lub presje czasu? To
sygnat ostrzegawczy. Odtdz telefon na chwile.

SPRAWDZ

Zweryfikuj nadawce i informacje przez oficjalng
strone lub infolinie — nigdy przez link z
wiadomosci.

Decyzje podejmij spokojnie i Swiadomie. Jesli to
oszustwo — zgtos je.

Zgtos incydent — CERT Polska (Zespot Reagowania na
Incydenty Bezpieczenstwa Komputerowego)

incydent.cert.pl

Podejrzany SMS przeslij na numer 8080
W nagtej sytuacji zadzwon 112

Materiat w ramach ogdlnopolskiej kampanii Swiadomosciowej IOM Polska (pazdziernik
- grudzien 2026), w ramach Europejskiego Miesigca Cyberbezpieczeristwa (ECSM).

Mail
o wygranej?

SMS z prosba
o pienigdze?

Telefon z
banku?

Oszust gra
Twoimi emocjami.
Zatrzymaj sie.

Sprawdz.
Dopiero dziataj.

Jak rozpoznac¢ manipulacje emocjonalna.
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8 emocji, ktére wykorzystujg oszusci

Cyberprzestepcy rzadko atakujg technologie — atakujg Ciebie.
Rozpoznaj emocje, ktérg prébujg wywotad, a przejrzysz manipulacje.

STRACH ZAUFANIE

Fatszywe ,wezwania od policji" @ Podszywanie sie pod szefa lub
rzekoma blokada konta bankowego, kontrahenta i prosba o pilny

grozba blokady danych. przelew. ZAPAMIETA]

Emocja to dzwignia, nie dowaod.

RADOSC ZASKOCZENIE

Rzekoma wygrana na loterii, Nagly alert ,, wykryto wirusa",
darmowe bony, ,pewne" zyski niespodziewane potwierdzenie

z kryptowalut. drogiej transakdji. Im silniej co$ Tobg porusza w internecie, tym bardziej warto
sie zatrzymac.

Silne emocje wytgczajg czujnos¢ — i wiasnie na to liczy oszust.
OCZEKIWANIE WSTYD

Fatszywe powiadomienia o paczce ?@ Szantaz na tle intymnym,

— .doptaé za dostawe". Link do grozby ujawnienia Zadaj sobie 3 pytania:
podrobionej ptatnosci. kompromitujgcych" materiatow.

e Dlaczego mam dziata¢ natychmiast?

i ?
GNIEW SMUTEK e Czy znam prawdziwego nadawce?

Prowokacje na forach, @ Fatszywe zbiérki charytatywne * Co strace, jesli poczekam i sprawdze?

dezinformacja podsycajaca konflikty «dla ofiar katastrof" lub chorych
i sktécajgca ludzi. dzieci.

PAMIETA]

Instytucja, bank ani policja nigdy nie proszg o hasto, kod BLIK
czy przelew ,w celu ochrony" Twoich pieniedzy. Taki kontakt to
0SZUStwo. Materiaty dostepne réwniez w jezyku ukrainskim.
MaTepiann JOCTYMNHI TAaKOX YKPaiHCbKOK MOBOIO.




